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1. Date despre program

1.1. IOSUD - Institutia de invatamant superior 10SUD - UNIVERSITATEA DIN CRAIOVA

1.2. Scoala Doctorala Scoala Doctorala ,, Constantin Belea” a Facultatii
de Automatica, Calculatoare si Electronica

1.3. Domeniul de studii universitare de doctorat Ingineria Sistemelor

1.4. Ciclul de studii universitare Doctorat

2. Date despre disciplina

2.1. Denumirea disciplinei Securitatea informatiei

2.2. Titularul activitatilor de curs Prof. dr. ing. Dorin SENDRESCU

2.3. Titularul activitétilor de seminar/ Prof. dr. ing. Dorin SENDRESCU

laborator

2.4. Anul de studiu 1 2.5. 1 | 2.6. Tipul de E 2.7. Regimul | DOP

Semestrul evaluare disciplinei

3. Timpul total estimat (ore pe semestru a activitatilor didactice)

3.1. Numarul de ore pe saptamana 3 din care: 3.2 curs 2 | 3.3. seminar 1
3.4. Total ore din planul de invatdmant 42 din care: 3.5 curs 28 | 3.6. laborator 14
Distributia fondului de timp - ore/sapt.

Studiul dupa manual, suport de curs, bibliografie si notite 40
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 30
Pregéatire seminarii/laboratoare, teme, referate, portofolii si eseuri 28
Examinari 3
Alte activitati: consultatii 7
3.7. Total ore studiu individual 108
3.8. Total ore pe semestru 150
3.9. Numairul de credite 6

4. Preconditii (acolo unde este cazul)

4.1. de curriculum | e  Studentii doctoranzi trebuie sd posede cunostinte de specialitate dobandite la
urmatoarele discipline din ciclurile de studii licenta sau master (sau
echivalentele acestor discipline): Programarea calculatoarelor si limbaje de
programare, Algebra liniara, geometrie analiticd si diferentiald, Informatica
aplicata, Retele de calculatoare, Ingineria sistemelor de programe.

4.2. de competente | ¢  Studentii doctoranzi trebuie sa detind competente de baza din domeniul
retelelor de calculatoare.



http://www.ace.ucv.ro/
https://ace.ucv.ro/sdcb/

5. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului e Cursul imbina mai multe metode de predare: clasic, online (in

functie de decizia Senatului universitatii si CSUD), cu
videoproiector. Se asigura suport de curs in format electronic
si acces la documentatii actualizate. Procesul de predare are
urmatoarea structurd: 70% prezentare teoretica, pe baza
suportului de curs, 30% activitate interactiva (discutii cu
studentii doctoranzi). Ca strategii de transmitere si insusire a
cunostintelor se utilizeaza: Expunerea; Interogarea; Deductia;
Testarea; Evaluarea finala.

laboratorului

5.2. de desfasurare a seminarului/ | @  Seminarul presupune rezolvarea unor exercitii si probleme de

analiza si proiectare a algoritmilor de criptare si decriptare a
datelor folosind metodele prezentate la curs. Se utilizeaza o
retea de calculatoare precum si mediile de programare Visual
Studio (cu optiunile Python, C++ si C#), Matlab.

6. Obiectivele disciplinei - rezultate asteptate ale invitirii la formarea cirora contribuie parcurgerea
si promovarea disciplinei

Studentul-doctorand/absolventul:
1.

Identifica, formuleaza, analizeaza principiile referitoare la managementul eficient al
proiectelor, metodica cercetarii, utilizarea instrumentelor de inteligenta artificiala.
Stapaneste metodele si tehnicile de cercetare avansatd in domeniul ingineriei
sistemelor (sisteme automate, sisteme incorporate si inteligente, stiinta
calculatoarelor si tehnologia informatiei) precum si modul lor de aplicare in probleme
concrete.

Studentul-doctorand/absolventul:

Se angajeaza in conceperea de noi cunostinte, prin formularea de intrebari in legatura
cu cercetarea, prin identificarea, Iimbunatatirea sau dezvoltarea de concepte, teorii,
modele, tehnici, instrumente, software si prin utilizarea de metode stiintifice.
Utilizeaza limbaje, medii si tehnologii de programare avansate si instrumente
specifice n rezolvarea de probleme din securitatea cibernetica.

Evalueaza si selecteaza, adapteaza si extinde mijloacele de proiectare asistatd de
calculator pentru implementarea structurilor de securitate informatica.

Proiecteaza sisteme de securitate cibernetica (sisteme de tip firewall, criptarea datelor,
algoritmi de securitate cibernetica bazati pe inteligenta artificiala), utilizind software
profesional si echipamente specifice;

Prelucreaza si proceseaza date la un nivel avansat, inclusiv prin utilizarea pachetelor
software si mediilor de programare si dezvoltare dedicate, pentru diferite aplicatii.
Formuleaza si solutioneaza intr-o maniera creativd problemele de cercetare, are
capacitate de sintezd, analiza critica si abordare interdisciplinara.
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Studentul-doctorand/absolventul:

Practica rationamentul logic, evaluarea (inclusiv cu metode de inteligenta artificiald)
si autoevaluarea in luarea deciziilor.

Aplica strategiile de invatare si metodele cele mai potrivite in invatarea independenta
pe tot parcursul vietii si in urmarirea evolutiei stiintei si tehnologiei in domeniul
ingineriei sistemelor;

Efectueaza cautdri bibliografice n literatura de specialitate, consultd si foloseste in
mod creativ bazele de date stiintifice si alte surse de informare din domeniul ingineriei
sistemelor.




7. Continuturi

7.1. CURS Modalitatea | Metode de predare Fond de
de timp alocat
desfasurare (ore)
1. Concepte si modele aritmetico-logice utilizate | Fatd in Predarea cursului se 2
in tehnicile criptografice fatd/online face online (suita
1.1. Operatii booleene; Google Education) /
1.2. Elemente de teoria numerelor; respectiv folosind
1.3. Aritmeticd modulara videoproiectorul: 70%
1.4 Fixarea terminologiei prezentare teoretica,
pe baza suportului de
2. Criptografie cu cheie secreta. Detalierea Fata in curs, 30% activitate 2
tehnicilor de criptografie simetrica. fatd/online interactiva (discutii cu
2.1. DES (Data Encription Standard); studentii doctoranzi).
2.2. Algoritmi de substitutie; Materialele necesare
2.3. Tehnica one-time-pad sunt puse la dispozitia
studentilor In format
3. Criptografie cu chei publice. Fatd in electronic. Ca strategii 4
3.1. Descrierea metodei RSA (Rivest-Shamir- fata/online de transmitere si
Aldeman) insusire a
3.2. Descrierea metodei ElGamal; cunostintelor se
3.3. Descrierea metodei Rabin utilizeaza: Expunerea;
Interactiunea prin
4. Semnituri digitale. Fata in Intrebari si raspunsuri; 6
4.1. Domenii de utilizare; fati/online | Deductia; Testarea;
4.2. Algoritmi de criptare utilizati in semnatura Exemple teoretice;
digitala. Demonstratii practice;
Evaluarea finala.
5. Protocoale de autentificare Fata in fata 4
5.1. Protocolul Diffie-Helman; /online
5.2. Notari electronici;
5.3. Sisteme de incredere
5.4. Protocolul si sistemul Kerberos
5.5. Implementarea unui protocol de
autentificare
6. Denial of service (Negarea utilizarii Fata in 6
serviciilor) fatd/online
6.1 Atacuri de tip denial of service (DoS);
6.2 Atacuri de tip flooding (inundatie);
6.3 Atacuri de tip denial of service distribuit;
6.4 Atacuri de tip reflector si de tip
amplificator;
6.5 Contramasuri posibile la atacuri DoS
7. Sisteme firewall si de prevenire a Fata in fata 4

intruziunilor
7.1 Necesitatea ,,zidurilor ignifuge” (firewall);
7.2 Tipuri de firewall-uri;
7.3 Arhitecturi de retele si locatia firewall-
urilor;
7.4 Sisteme de prevenire a intruziunilor
7.5 Structura unui firewall

/online




Bibliografie:

1. Wenliang Du, Computer Security: A Hands-on Approach, CreateSpace Independent
Publishing Platform; 1st edition, 430 pages, ISBN 154836794X, 2017

2. Henrique M. D. Santos, Cybersecurity: A Practical Engineering Approach,
https://doi.org/10.1201/9780429286742, eBook ISBN9780429286742, 2022.

3. Alexandru lon, Introducere in Securitatea Digitala, Ed. Universul Academic, ISBN 978-630-
6590-19-3, 2024

4. Jin B. Hong, Dong Seong Kim, Chun-Jen Chung, and Dijiang Huang. A survey on the
usability and practical applications of Graphical Security Models. Computer Science Review,
26:1-16, nov 2017

5. Joseph Migga Kizza. Guide to Computer Network Security. Computer Communications and
Networks. Springer-Verlag London, London, 2015

6. Charles P. Pfleeger, Shari Lawrence Pfleeger, and Jonathan Margulies. Security in Computing,
Fifth Edidtion. Prentice Hall, 2015

7. Sendrescu Dorin, Metode si algoritmi pentru identificarea parametrica a sistemelor, Editura
Universitaria, ISBN 978-606-14-0662-3, (222 pag.), Martie 2013.

7.2. Seminar Modalitatea de Metode de predare Fond de
desfasurare timp alocat
(ore)
Prezentarea notiunilor de . La seminar se utilizeaza
aritmeticd modulara Fata in fatd/online | calculatoare dotate cu pachete de b
programe specializate (inclusiv
— — I : suita Google Education pentru
Initiere 1n utilizarea librariei Fata in fatd/online online). )
criptografice OpenSSL Ca strategii de transmitere si
Implemen}area algoritmilor cu Fatd in fati/online in§g§ire a cunogt.in‘gelor se 5
cheie secretd _ utilizeaza: Tutoriale;
Impleme.n‘sarea algoritmilor cu Fata in fatd/online Demons.trapl p}ra(itlce; o o)
cheie publica Interactiune prin Intrebari si
Familiarizarea cu algoritmii de raspunsuri.
determinare a valorii rezumat si cei <A o 1 Activititi: 70% desfiasurarea
e ; Fatd in fatd/online Vi 0 3 2
de semnatura digitala (MD5, SHAI, i ’ activititii de expunere, 30%
DSA, DH) interpretarea rezultatelor si
Implementarea unui algoritm de < </ discutii cu studentii doctoranzi.
SRS Fata in fatd/online ’ ’ 2
semndtura digitala ’ ’
Implementarea unui protocol de Fati in fati/online )
securitate. ’ ’
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8. Coroborarea continuturilor disciplinei cu asteptirile reprezentantilor comunitatii epistemice,

asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului

= NETROM
= Caphyon

Continutul cursului a fost discutat cu reprezentantii:
=  Aumovio (Continental Automotive) Sibiu

9. Evaluare

Tip activitate

9.1. Criterii de evaluare

9.2. Metode de evaluare

9.3. Pondere din
nota finala

- Intelegerea
fundamentelor teoretice
corespunzatoare
securitatii informatiei.

- Capacitatea de a

Examen scris (2 subiecte
teoretice) / grila online

- Interpretarea
rezultatelor.

testare finala

9.4. Curs . o (in functie de structura 70%
realiza conexiuni Intre s .
o aprobatd a anului
notiunile predate. R
. . . | universitar).
- Capacitatea de analiza
si sinteza intr-o situatie
concreta.
- Realizarea de rapoarte
pentru temele alocate la Verificare be parcurs si
9.5. Seminar seminar. pep ’ 30%

examenului final.

9.6. Standard minim de performanta:
* Obtinerea a minimum 50 % din punctajul verificarilor pe parcurs, testdrii de la seminar si

= Calculul notei finale se face prin rotunjirea la nota intreaga a punctajului final.

Data completarii
29.09.2025

Data avizarii in Consiliul Scolii Doctorale

01.10.2025

Titular de disciplina,

Prof. dr. ing. Dorin SENDRESCU

Semnatura titularului

Director Scoala Doctorala ,,Constantin Belea’

Prof. dr. ing. Costin BADICA

Semnatura directorului Scolii doctorale,




